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Giris

Cikarim yoluyla test etme ya da diger adiyla ordek testi

Normal sartlarda ve eski bir atasoziinde de denildigi gibi bir
sey ordege benziyorsa, 6rdek gibi yliziiyorsa ve 6rdek gibi vak-
liyorsa o zaman genelde o seyin 6rdek oldugu kabul edilir. Hig
olmadi 6rdege benzer 6zellikleri olan bir hayvan olarak gorii-
litr. Zirve noktasinda 1,8 trilyon dolarlik degerlemeye ulasan,
bir dijital para ekosistemi olan kripto para neredeyse Vahsi Bat1
ornegi oldu. Kripto alaninda regiilasyonlar heniiz teknolojinin
ve bu inovasyonun hizina yetisebilmis degil, en azindan son
yillarda bu alanda ya regiilasyonlar biiyiik oranda eksik ya da
hi¢ regiilasyon yok. Hal boyle olunca mafyanin, organize sug
orgiitlerinin, ajanlarin, bilgisayar korsanlarinin, firsat¢ilarin ve
dolandiricilarin aleni olarak sug faaliyetlerinde bulundugu bir
su¢ diinyasi ortaya ¢ikti. Dolandiriciliklarin, hack’leme vakala-
rinin, hirsizliklarin, insan kagirmalarin ve kaybolan insan vaka-
larinin ardi ardina yasandig1 bu diinyada milyar dolarlik Ponzi
sistemleri siradan bir hile geldi ve bir projenin, daha yeni topla-
dig1 paray1 alip ortadan kaybolmasi ihtimali yiikseldi.
Dolandiriciliklarin, maalesef diger sektorlere kiyasla daha
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fazla yasandigi kripto sektoriinde 6rdek testi ile elde edilen so-
nuglar daha farkli.

Litecoin’in kurucusu ve kripto influencer’r Charlie Lee’nin
kripto sektoriindeki dolandiriciliklara dikkat ceken tweet’inde
su ifadeler yer aliyordu: “Eger 6rdek gibi goriiniiyorsa, drdek
gibi yiiziiyorsa ve 6rdek gibi vakliyorsa, muhtemelen o bir Pon-
Evet, kripto sektoriindeki dolandiriciliklar yeni

”q

zi sistemidir.
basliyordu.

Uyelere 6zel bir grupta anlatilan hikayeler

BBC’de yayimlanan popiiler podcast serisi The Missing Cryp-
toqueen’in sunuculugunu yapan arastirmaci Jamie Bartlett’,
2019 yilmin Aralik ayinda Noel i¢in Crypto Curry Club {iyele-
rimize 6zel diizenledigimiz 6gle yemeginde agirlamistim. Pod-
cast serisinin popiiler olmasinin ana sebebi, OneCoin isimli
Ponzi dolandiriciligiin kurucusu olan Ruja Ignatovanin yak-
lasik 4 ila 15 milyar dolar1 alip kayiplara karismasindan sonra
siiren arama ¢alismalarini konu edinmesiydi. Tiim diinya bir
sonraki seride neler konusulacagini merakla bekliyordu. FBI ta-
rafindan aranan Ruja, iki yildir kayipti.

Ruja, FBI'in arananlar listesinde oldugunu duymus ve o za-
mandan bu yana da kimseler tarafindan goriilmemisti. (Bu du-
yumu sevgililerinden, ¢evresindekilerden veya karismis olmasi
muhtemel organize su¢ 6rgiitlerinden almis olabilir.) En azin-
dan adina kayitli yarim milyar dolar ve plastik cerrahiye olan
ilgisi diisiiniildiigiinde herhangi bir yerde saklaniyor olabilirdi.
Bu hikaye giintimiize ait bir olay1 yansitan, dedektif filmlerinde-
ki gibi, “Bu kadin nerede?” gizemine sahip olup gercek zamanl
gelismelerin paylasildigi bir hikdyeydi. Jamie konusmayi siir-
diirdiikce odadaki atmosfer yogunlasiyordu. Jamie tiim payla-
sacaklarini paylasti, konuklarla konusup Chatham House™ ku-
rallar1 ¢ercevesinde sorulari cevapladi. O odada konusulanlar
baska herhangi bir yerde dile getirilemezdi. Bu yiizden 6zgiirce

Kraliyet Uluslararas iliskiler Enstitiisii olarak bilinen bir diisiince kurulu-
su —¢n
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konustuk. Jamie, saatlerce bu konu hakkinda bildiklerini paylas-
t1ve olayin en karanlik yanlariyla ilgili bulgularini anlatti durdu.

Bu olay dile getirildikten sonra suglar, dolandiriciliklar ve
sahtekarliklarla ilgili baska hikayeler de bir bir ortaya dokiilme-
ye basladi. Uyelerimizin ¢ogu (gesitli sekillerde kripto alaninda
uzmanlar) kripto dolandiriciliklariyla ilgili bildiklerini anlatma-
ya basladilar. Bu dolandiricilardan bazilar1 ortada yoktu, ¢cogu
ise hala aktifti ve siradan insanlardan milyarlarca dolar calmaya
devam ediyorlardi. Kendilerinin reklamini her giin kullandigi-
miz arama motorlarinda ve sosyal medya platformlarinda yapi-
yorlardi.

Baska neler dondiigiinii 6grenmek icin insanlarla konusma-
ya basladim. Bu kisilerin ¢ogu (kripto sektoriinde ¢alistiklari ve
yatirim yaptiklar1 yillar boyunca) bir¢ok karanlik isin dondagii
dolandiriciliklari ortaya ¢ikarmislardi. Kimileri 6liim tehditleri
almisti, ¢cogu da bildiklerinden veya arastirmalar1 neticesinde
ogrendikleri seylerden dolay1 ¢evrimici ortamda stirekli korku-
tulmustu. Sonra da insanlarin arasinda bu tip konular1 konus-
mamaya karar vermislerdi ¢iinkii risk almaya degmeyecegini
disiintiyorlardi. Fakat buna ragmen biiyiik dolandiriciliklarin
arkasindaki kurnaz pazarlama stratejileri, bu dolandiriciliklarda
donen oyunlar hakkinda az da olsa bilgi verdiler. Ben de boliik
porgiik bilgileri bir araya getirip bahsedilen dolandiricilik proje-
lerinden bazilarini arastirmaya basladim. Ayrica bu bilgiler, hila
diinyanin dort bir yanindaki insanlar1 aktif olarak dolandirma-
ya devam eden projelerin sohbet odalarina ve gruplarima kabul
edilmemi sagladi. Boylece neler olup bittigini gorebilecektim.

800 milyar dolarlik balon

Bitcoin’den sonra hizla binlerce kripto para ortaya ¢ikti. Kripto
para olusturmak ¢ok kolaydi. Herhangi biri ¢ok az bir ¢aba veya
cok diisiik miktarda para harcayarak yepyeni bir kripto para
olusturabilirdi. ilk coin arz1 (ICO) olarak bilinen yeni bir kripto
fon toplama yontemiyle piyasaya proje iistiine proje yagdi. Je-
sus Coin, Sexcoin, PotCoin, TrumpCoin, Catcoin gibi projeler
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tliremisti ve abartmadan soyliiyorum, diger proje adlarinda da
bunlara benzer kelimeler vardi.

Kisa yoldan zengin olma umudu ve pazarlama stratejileri so-
nucunda 1,8 trilyon dolar zirvesine ulasan ve binlerce farkli krip-
to projesini i¢cinde barindiran bir balon yaratildi. Bircok ICO’nun
gercek diinyada hi¢bir degeri veya kullanim alan1 yoktu.

Tipki dotcom balonu gibi... Tarihteki tiim balonlarda ¢ilgin-
ca ve devasa kazanglar, yiiksek fiyat oynakliklar1 yasanmuisti ve
biiyiik bir cogunlugu kesinlikle hicbir anlam ifade etmiyordu.
Insanlar, Bitcoin’e ve ondan sonra ¢ikan ilk kripto paralara er-
ken yatirim yapanlarin nasil paralar kazandiklarini gérdiiler ve
kendi paylarini almanin yoluna diistiiler. Paranin hoyratga sa-
cildigi, hack’lemelerin, dolandiriciliklarin, gergeklesme ihtimali
olmayan, ¢ilginca vaatlerin ve sozlerin verildigi zamanlardi.

Zaman i¢inde hukuki yaptirimlar, kripto 1CO projelerinin
ylizde 98inden fazlasini dolandiricilik projeleri, basarisizlikla
sonuglanmis projeler veya yatirimcilarinin bagisladigi parayi
kaybetmis projeler olarak nitelendirecek kadar ileriye gidecek-
ti.2 Bir siire sonra bu projeler teker teker bir sis bulutuyla kap-
lanmaya ve 2018 yilina kadar sisirilmis kripto ve 1CO balonu
icinde kaybolmaya basladu.

Para nerede? Parayi goster.

Bu projelerin hepsi unutulup gitmedi. Bazilar ¢gesitli yonleriyle
g6ze carpmayi basarmisti. Bunlar, en heyecan verici goriinen
projelerdi: En c¢ilginca partileri diizenleyenler, paralar fiitur-
suzca harcayanlar, diinyanin bir ucundaki etkinliklere insanlart
eglenmeleri i¢in gonderenler, yatirimcilarina 6zel liiks yatlarda
seyahat ayarlayan projeler. Nereden ¢iktig1 belli olmamasina
ragmen en ¢ok paray1 toplamayi (her biri neredeyse milyarlarca
dolar toplamisti) ve en fazla takipgi sayisina ulasmay1 basarmis
olanlar da bu projelerdi.

Bu projelerin arkasindaki isimlerin zeki, gilizel veya yakisikli,
hitabeti kuvvetli ya da etkileyici kisiler olmasina gerek yoktu.
Zaten projenin arkasindaki isimler, cogunlukla insanlar1 kendi-
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lerine ¢ekecek niteliklere sahip degildi. Baz1 projelerde projenin
arkasindaki isim bilinmiyordu bile. Ki bu, dolandiricilik ama-
ciyla olusturulmus ¢cogu projenin ortak noktasiydi, projenin sa-
hipleri tamamen anonimdi. Buna ragmen insanlar kendilerini
bu projelerin kucagina atip ellerine ne var ne yoksa veriyorlardi.
Zenginlik trenini ka¢irmamak i¢in bu projelerin bir pargasi ol-
mak istiyorlard.

Bu kitapta yer verdigim dolandiriciliklar diinyadaki mil-
yonlarca insanin yasamini etkiledi. Milyonlarca insan bu pro-
jelere kand1 ve milyarlarca dolar bu projelerde kaybolup gitti.
Madalyonun bir yiiziinde evlerini, birikimlerini, ailelerinin ve
aile tiyelerinin birikimlerini kaybeden insanlar, tiim paralari-
n1 bu dolandiricilara kaptiran ve bu yiizden yeniden ¢alismaya
baslamak zorunda kalan yasli insanlar, intihar eden insanlar ve
mahvolan yasamlar iceren dehset verici hikdyeler var. Madalyo-
nun diger yiiziinde ise bu dolandiricilik projelerini yiiriiten ve
bunlarin reklamini yapanlarin elmaslari, liikks araglari, yatlari,
villalar1 ve gosterisli, milyon dolarlik yasamlari var.

Bir sonraki kurban kim olacak?

Dolandiricilik projeleri giiniimiizde hala var. Bazilar1 bu kitapta
bahsettiklerim, bazilar1 bu bahsettiklerimin neredeyse tipatip
aynisi ve hatta ayni kisiler tarafindan olusturulmus projeler.
Tiim tarayicilarda ve sosyal medya platformlarinda aktif olarak
insanlar1 agina diisiirmeye calisan dolandiricilik gruplart kol
geziyor. En biiyiik kripto dolandiriciliklarinin yasandigi bu sug
diinyasinda, yasananlarin dogru oldugu gercegini bilmiyor ol-
saydik olanlara inanmak imkansiz gelebilirdi.

Kripto dolandiriciliklart yalnizca kripto yatirimeilaring etki-
lemiyor. Projeler, diinyanin dort bir yanindaki siradan insanlar-
dan milyarlarca dolar yiiriitmeye devam ediyor. Dolandirilmaya
kars1 bir bagisikligimiz yok ne de olsa. Dolandiricilik amaciyla
olusturulmus projelerin alninda, “Ben dolandirictyim,” yazmi-
yor. En azindan ilk goriiste dolandirici olup olmadiklari anlasil-
miyor. Bazilarinin dyle oldugunu anliyoruz ¢iinkii bu projeler-
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den bazilar1 hatalarla dolu. Dolayisiyla neredeyse herkes boyle
projelerin agik¢a dolandiricilik amach oldugunu anliyor. lyi bir
pazarlama stratejisi yiiriiten, gayet diizenli ve ilgi ¢ekici inter-
net sitesine sahip, genelde elindeki parayla en iyi ve ikna ye-
tenegi en kuvvetli satiscilar ise alan dolandiricilik projeleri de
var. Okurken goreceksiniz, bu tiir projelere kanmak ¢ok kolay.

Daha 6nce lunaparkta bir hiz trenine bindiniz mi? Bu ki-
tapta yer alan hem kripto diinyasinda hem de modern tarihte
topluluklar1 ve tilkeleri derinden sarsmis bazi dolandiriciliklar
okurken kendinizi adeta inisli ¢ikish raylarla dolu bir hiz tre-
nine binmis gibi hissedeceksiniz. Dolandiriciliklarin yapisini,
nasil olustuklarini, bazi insanlarin bu tarz projelerin agina nasil
diistiiklerini, bazilarinin ise tipki ist tiste dizilmis bir iskambil
destesinin ¢okmesi gibi tiim sistem ¢6kmeden 6nce bu proje-
lerden dogru zamanda nasil ¢ekilebildikleri gibi konular1 derin-
lemesine inceleyecegiz.

Kitabin sonlarina dogru ilerlerken su sorulara cevap bulmus
olacaksiniz:

o Bazi dolandiriciliklar basarisizlikla sonuglarken bazilari
nasil devasa diizeyde biiyiime kaydedebiliyor?

« Bir seyin iyi oldugunu ya da gercek olamayacak kadar iyi
oldugunu nasil anliyorsunuz? Bu ikisini birbirinden nasil
ayirt edebiliriz?

e Neden bazi insanlar bu dolandiriciliklara kaniyor?

o Insanlar, paralarini ¢ok baska seyler icin harcayabilecek-
ken nasil oluyor da bazi dolandiricilik projelerine ellerin-
de avuglarinda ne varsa hepsini verebiliyorlar?

o Insanlar dolandiricilik amagh olusturulmus bu yapilar
¢Okene kadar onlarin dolandiricilik oldugunu nasil anla-
madilar? Cokmiis olmalarina ve hukuki yaptirimlar uy-
gulanmis olmasina ragmen neden hala bazi insanlar bu
projelere yatirim yapmaya ve bunlar1 desteklemeye de-
vam ediyor? Nasil olur da s6z konusu projeler insanlari bu
kadar kolay ¢ekebilir?

16



Giris

o Sayilar1 az olsa da bazi insanlar, bir projeyi duyduktan
sonra o projenin dolandiricilik amagl oldugunu sezgile-
riyle saniyeler icerisinde nasil anlayabiliyorlar?

o Bu tiir dolandiriciliklart saniyeler i¢inde fark edebilen, az
sayidaki insanlardan biri olmayi1 nasil 6grenebiliriz?

Gri bolgeler

Bu kitabin sadece dolandiriciliklarla ilgili olmadigimi belirtme-
liyim. Tipki her seyin ya beyaz ya da siyah olmadig: gibi krip-
to sektoriinde de her seye “dolandiricilik” veya “dolandiricilik
degil” diyemeyiz. Kimi durumlarda geleneksel finans sektort,
yasalara uygun hareket eden kripto sirketlerinin kredi alabilme-
sini veya istedikleri sekilde faaliyet yiiriitebilmelerini zorlasti-
rarak amacindan sapmus gibi gériiniiyor. Birden fazla kripto sir-
keti geleneksel bankacilik sisteminin veya kontrolleri disindaki
diger faktorlerin kurbani olmus durumda. Kiigiik ¢apli start-up
sirketlerinde ¢alismaya baslamis olan bazi insanlar, kripto sek-
torii cok hizl degistiginden, Bitcoin fiyat agisindan bir tepeye
tirmanip bir diistiigiinden ve kriptoya olan talep her zaman
stabil olmadigindan kisa siire i¢inde, altindan kalkamayacaklar
isleri giristiler.

Bu kitaptaki bazi boliimlerde tam anlamiyla dolandiricilik
diyebilecegimiz dolandiriciliklar, sahtekarlik iceren projeler
veya bastan beri Ponzi oldugu belli olan projeler yer aliyor. Bun-
larin bazilar1 net degil (bu projelerde kosullar ya da niyet de-
gismis olabilir). Projenin mesrulugu veya amaci zaman gegtikge
daha belirsiz bir hal almis olabilir. Diger gruptaki projelerin ise
daha ¢ok talihsiz olaylar, alinan kotii kararlar ve yapilan hata-
lar nedeniyle dolandirici olarak anildiklarini diisiiniiyorum. Bu
projeleri dolandiricilik olarak adlandirmiyorum ya da en azin-
dan boyle bir amacla yola ¢iktiklarini sanmiyorum. Bazi krip-
to projelerinin, geleneksel bankaciligin sundugu segeneklere
erisemediklerinden bu duruma diistiiklerini ve kasten sug faili
konumuna diistiriildiiklerini diistiniiyorum. Bazi olaylarda ke-
sinlikle yanlis ya da eksik anlama ve net olmayan meseleler var.
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Kripto Savaslari

Biraz da umut

Giizel bir pazarlama stratejisi uygulayan, biiyiik vaatlerde bu-
lunan ve basta yiiksek tutarlarda 6demeler yapan dolandiricilik
projeleri diinyadaki neredeyse biitiin sektorlerde var. Yani bu
durum, sadece kripto sektoriine 6zel bir sey degil. Eger bu kitap
sayesinde tek bir kisinin bile parasini bir dolandiricilik proje-
sine (kripto olsun ya da olmasin) kaptirmasini onleyebilirsek
amacima ulagmis olacagim.

Olumlu bir ag¢idan baktigimizda kripto paralarin devrim
niteliginde bir teknolojinin iiriinii oldugunu ve gercekten de
milyarlarca insanin yasamini degistirebilecegini sdylemeliyim.
Kriptonun giicli yadsinamayacak derecede biiyiik. Bu sektorde-
ki dolandiricilik olaylar: tarihe karistiginda kripto sektorii dii-
stiniilenin ¢ok daha 6tesine gececek. Kitaptaki son boliim olan
“Bireyler i¢in kripto’da kripto paralarin, ta basindan beri gele-
neksel finans sistemi tarafindan yok sayilan ve hatta somiiriilen
milyarlarca fakir insanin ekonomik anlamda 6zgtirlesmesini ve
bircok bireyin siyasi anlamda 6zgiirliigiine kavusmasini sagla-
yacak, ¢cok kuvvetli bir potansiyeli olduguna dair bir umut 15181
yakacagiz.

Kriptoda her seyin ¢ok hizli degistigini, bu yiizden kitab1
yayima hazirlamanin ¢ok zaman aldigini ve ¢ok ¢aba gerektir-
digini tekrar sdylemenin bir liizumu yok. Siz bu kitabi okurken
eminim bazi bilgiler degismis olacak. Umarim hos bir okuma
seriiveni yasarsiniz!

18



