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Giriş

Çıkarım yoluyla test etme ya da diğer adıyla ördek testi
Normal şartlarda ve eski bir atasözünde de denildiği gibi bir 
şey ördeğe benziyorsa, ördek gibi yüzüyorsa ve ördek gibi vak-
lıyorsa o zaman genelde o şeyin ördek olduğu kabul edilir. Hiç 
olmadı ördeğe benzer özellikleri olan bir hayvan olarak görü-
lür. Zirve noktasında 1,8 trilyon dolarlık değerlemeye ulaşan, 
bir dijital para ekosistemi olan kripto para neredeyse Vahşi Batı 
örneği oldu. Kripto alanında regülasyonlar henüz teknolojinin 
ve bu inovasyonun hızına yetişebilmiş değil, en azından son 
yıllarda bu alanda ya regülasyonlar büyük oranda eksik ya da 
hiç regülasyon yok. Hâl böyle olunca mafyanın, organize suç 
örgütlerinin, ajanların, bilgisayar korsanlarının, fırsatçıların ve 
dolandırıcıların aleni olarak suç faaliyetlerinde bulunduğu bir 
suç dünyası ortaya çıktı. Dolandırıcılıkların, hack’leme vakala-
rının, hırsızlıkların, insan kaçırmaların ve kaybolan insan vaka-
larının ardı ardına yaşandığı bu dünyada milyar dolarlık Ponzi 
sistemleri sıradan bir hâle geldi ve bir projenin, daha yeni topla-
dığı parayı alıp ortadan kaybolması ihtimali yükseldi. 

Dolandırıcılıkların, maalesef diğer sektörlere kıyasla daha 
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fazla yaşandığı kripto sektöründe ördek testi ile elde edilen so-
nuçlar daha farklı.

Litecoin’in kurucusu ve kripto influencer’ı Charlie Lee’nin 
kripto sektöründeki dolandırıcılıklara dikkat çeken tweet’inde 
şu ifadeler yer alıyordu: “Eğer ördek gibi görünüyorsa, ördek 
gibi yüzüyorsa ve ördek gibi vaklıyorsa, muhtemelen o bir Pon-
zi sistemidir.”1 Evet, kripto sektöründeki dolandırıcılıklar yeni 
başlıyordu.

Üyelere özel bir grupta anlatılan hikâyeler
BBC’de yayımlanan popüler podcast serisi The Missing Cryp-
toqueen’in sunuculuğunu yapan araştırmacı Jamie Bartlett’i, 
2019 yılının Aralık ayında Noel için Crypto Curry Club üyele-
rimize özel düzenlediğimiz öğle yemeğinde ağırlamıştım. Pod-
cast serisinin popüler olmasının ana sebebi, OneCoin isimli 
Ponzi dolandırıcılığının kurucusu olan Ruja Ignatova’nın yak-
laşık 4 ila 15 milyar doları alıp kayıplara karışmasından sonra 
süren arama çalışmalarını konu edinmesiydi. Tüm dünya bir 
sonraki seride neler konuşulacağını merakla bekliyordu. FBI ta-
rafından aranan Ruja, iki yıldır kayıptı.

Ruja, FBI’ın arananlar listesinde olduğunu duymuş ve o za-
mandan bu yana da kimseler tarafından görülmemişti. (Bu du-
yumu sevgililerinden, çevresindekilerden veya karışmış olması 
muhtemel organize suç örgütlerinden almış olabilir.) En azın-
dan adına kayıtlı yarım milyar dolar ve plastik cerrahiye olan 
ilgisi düşünüldüğünde herhangi bir yerde saklanıyor olabilirdi. 
Bu hikâye günümüze ait bir olayı yansıtan, dedektif filmlerinde-
ki gibi, “Bu kadın nerede?” gizemine sahip olup gerçek zamanlı 
gelişmelerin paylaşıldığı bir hikâyeydi. Jamie konuşmayı sür-
dürdükçe odadaki atmosfer yoğunlaşıyordu. Jamie tüm payla-
şacaklarını paylaştı, konuklarla konuşup Chatham House* ku-
ralları çerçevesinde soruları cevapladı. O odada konuşulanlar 
başka herhangi bir yerde dile getirilemezdi. Bu yüzden özgürce 

* Kraliyet Uluslararası İlişkiler Enstitüsü olarak bilinen bir düşünce kurulu-
şu –çn
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konuştuk. Jamie, saatlerce bu konu hakkında bildiklerini paylaş-
tı ve olayın en karanlık yanlarıyla ilgili bulgularını anlattı durdu.

Bu olay dile getirildikten sonra suçlar, dolandırıcılıklar ve 
sahtekârlıklarla ilgili başka hikâyeler de bir bir ortaya dökülme-
ye başladı. Üyelerimizin çoğu (çeşitli şekillerde kripto alanında 
uzmanlar) kripto dolandırıcılıklarıyla ilgili bildiklerini anlatma-
ya başladılar. Bu dolandırıcılardan bazıları ortada yoktu, çoğu 
ise hâlâ aktifti ve sıradan insanlardan milyarlarca dolar çalmaya 
devam ediyorlardı. Kendilerinin reklamını her gün kullandığı-
mız arama motorlarında ve sosyal medya platformlarında yapı-
yorlardı.

Başka neler döndüğünü öğrenmek için insanlarla konuşma-
ya başladım. Bu kişilerin çoğu (kripto sektöründe çalıştıkları ve 
yatırım yaptıkları yıllar boyunca) birçok karanlık işin döndüğü 
dolandırıcılıkları ortaya çıkarmışlardı. Kimileri ölüm tehditleri 
almıştı, çoğu da bildiklerinden veya araştırmaları neticesinde 
öğrendikleri şeylerden dolayı çevrimiçi ortamda sürekli korku-
tulmuştu. Sonra da insanların arasında bu tip konuları konuş-
mamaya karar vermişlerdi çünkü risk almaya değmeyeceğini 
düşünüyorlardı. Fakat buna rağmen büyük dolandırıcılıkların 
arkasındaki kurnaz pazarlama stratejileri, bu dolandırıcılıklarda 
dönen oyunlar hakkında az da olsa bilgi verdiler. Ben de bölük 
pörçük bilgileri bir araya getirip bahsedilen dolandırıcılık proje-
lerinden bazılarını araştırmaya başladım. Ayrıca bu bilgiler, hâlâ 
dünyanın dört bir yanındaki insanları aktif olarak dolandırma-
ya devam eden projelerin sohbet odalarına ve gruplarına kabul 
edilmemi sağladı. Böylece neler olup bittiğini görebilecektim. 

800 milyar dolarlık balon 
Bitcoin’den sonra hızla binlerce kripto para ortaya çıktı. Kripto 
para oluşturmak çok kolaydı. Herhangi biri çok az bir çaba veya 
çok düşük miktarda para harcayarak yepyeni bir kripto para 
oluşturabilirdi. İlk coin arzı (ICO) olarak bilinen yeni bir kripto 
fon toplama yöntemiyle piyasaya proje üstüne proje yağdı. Je-
sus Coin, Sexcoin, PotCoin, TrumpCoin, Catcoin gibi projeler 
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türemişti ve abartmadan söylüyorum, diğer proje adlarında da 
bunlara benzer kelimeler vardı.

Kısa yoldan zengin olma umudu ve pazarlama stratejileri so-
nucunda 1,8 trilyon dolar zirvesine ulaşan ve binlerce farklı krip-
to projesini içinde barındıran bir balon yaratıldı. Birçok ICO’nun 
gerçek dünyada hiçbir değeri veya kullanım alanı yoktu.

Tıpkı dotcom balonu gibi… Tarihteki tüm balonlarda çılgın-
ca ve devasa kazançlar, yüksek fiyat oynaklıkları yaşanmıştı ve 
büyük bir çoğunluğu kesinlikle hiçbir anlam ifade etmiyordu. 
İnsanlar, Bitcoin’e ve ondan sonra çıkan ilk kripto paralara er-
ken yatırım yapanların nasıl paralar kazandıklarını gördüler ve 
kendi paylarını almanın yoluna düştüler. Paranın hoyratça sa-
çıldığı, hack’lemelerin, dolandırıcılıkların, gerçekleşme ihtimali 
olmayan, çılgınca vaatlerin ve sözlerin verildiği zamanlardı.

Zaman içinde hukuki yaptırımlar, kripto ICO projelerinin 
yüzde 98’inden fazlasını dolandırıcılık projeleri, başarısızlıkla 
sonuçlanmış projeler veya yatırımcılarının bağışladığı parayı 
kaybetmiş projeler olarak nitelendirecek kadar ileriye gidecek-
ti.2 Bir süre sonra bu projeler teker teker bir sis bulutuyla kap-
lanmaya ve 2018 yılına kadar şişirilmiş kripto ve ICO balonu 
içinde kaybolmaya başladı.

Para nerede? Parayı göster.
Bu projelerin hepsi unutulup gitmedi. Bazıları çeşitli yönleriyle 
göze çarpmayı başarmıştı. Bunlar, en heyecan verici görünen 
projelerdi: En çılgınca partileri düzenleyenler, paraları fütur-
suzca harcayanlar, dünyanın bir ucundaki etkinliklere insanları 
eğlenmeleri için gönderenler, yatırımcılarına özel lüks yatlarda 
seyahat ayarlayan projeler. Nereden çıktığı belli olmamasına 
rağmen en çok parayı toplamayı (her biri neredeyse milyarlarca 
dolar toplamıştı) ve en fazla takipçi sayısına ulaşmayı başarmış 
olanlar da bu projelerdi.

Bu projelerin arkasındaki isimlerin zeki, güzel veya yakışıklı, 
hitabeti kuvvetli ya da etkileyici kişiler olmasına gerek yoktu. 
Zaten projenin arkasındaki isimler, çoğunlukla insanları kendi-
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lerine çekecek niteliklere sahip değildi. Bazı projelerde projenin 
arkasındaki isim bilinmiyordu bile. Ki bu, dolandırıcılık ama-
cıyla oluşturulmuş çoğu projenin ortak noktasıydı, projenin sa-
hipleri tamamen anonimdi. Buna rağmen insanlar kendilerini 
bu projelerin kucağına atıp ellerine ne var ne yoksa veriyorlardı. 
Zenginlik trenini kaçırmamak için bu projelerin bir parçası ol-
mak istiyorlardı.

Bu kitapta yer verdiğim dolandırıcılıklar dünyadaki mil-
yonlarca insanın yaşamını etkiledi. Milyonlarca insan bu pro-
jelere kandı ve milyarlarca dolar bu projelerde kaybolup gitti. 
Madalyonun bir yüzünde evlerini, birikimlerini, ailelerinin ve 
aile üyelerinin birikimlerini kaybeden insanlar, tüm paraları-
nı bu dolandırıcılara kaptıran ve bu yüzden yeniden çalışmaya 
başlamak zorunda kalan yaşlı insanlar, intihar eden insanlar ve 
mahvolan yaşamlar içeren dehşet verici hikâyeler var. Madalyo-
nun diğer yüzünde ise bu dolandırıcılık projelerini yürüten ve 
bunların reklamını yapanların elmasları, lüks araçları, yatları, 
villaları ve gösterişli, milyon dolarlık yaşamları var.

Bir sonraki kurban kim olacak?
Dolandırıcılık projeleri günümüzde hâlâ var. Bazıları bu kitapta 
bahsettiklerim, bazıları bu bahsettiklerimin neredeyse tıpatıp 
aynısı ve hatta aynı kişiler tarafından oluşturulmuş projeler. 
Tüm tarayıcılarda ve sosyal medya platformlarında aktif olarak 
insanları ağına düşürmeye çalışan dolandırıcılık grupları kol 
geziyor. En büyük kripto dolandırıcılıklarının yaşandığı bu suç 
dünyasında, yaşananların doğru olduğu gerçeğini bilmiyor ol-
saydık olanlara inanmak imkânsız gelebilirdi.

Kripto dolandırıcılıkları yalnızca kripto yatırımcılarını etki-
lemiyor. Projeler, dünyanın dört bir yanındaki sıradan insanlar-
dan milyarlarca dolar yürütmeye devam ediyor. Dolandırılmaya 
karşı bir bağışıklığımız yok ne de olsa. Dolandırıcılık amacıyla 
oluşturulmuş projelerin alnında, “Ben dolandırıcıyım,” yazmı-
yor. En azından ilk görüşte dolandırıcı olup olmadıkları anlaşıl-
mıyor. Bazılarının öyle olduğunu anlıyoruz çünkü bu projeler-
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den bazıları hatalarla dolu. Dolayısıyla neredeyse herkes böyle 
projelerin açıkça dolandırıcılık amaçlı olduğunu anlıyor. İyi bir 
pazarlama stratejisi yürüten, gayet düzenli ve ilgi çekici inter-
net sitesine sahip, genelde elindeki parayla en iyi ve ikna ye-
teneği en kuvvetli satışçıları işe alan dolandırıcılık projeleri de 
var. Okurken göreceksiniz, bu tür projelere kanmak çok kolay.

Daha önce lunaparkta bir hız trenine bindiniz mi? Bu ki-
tapta yer alan hem kripto dünyasında hem de modern tarihte 
toplulukları ve ülkeleri derinden sarsmış bazı dolandırıcılıkları 
okurken kendinizi âdeta inişli çıkışlı raylarla dolu bir hız tre-
nine binmiş gibi hissedeceksiniz. Dolandırıcılıkların yapısını, 
nasıl oluştuklarını, bazı insanların bu tarz projelerin ağına nasıl 
düştüklerini, bazılarının ise tıpkı üst üste dizilmiş bir iskambil 
destesinin çökmesi gibi tüm sistem çökmeden önce bu proje-
lerden doğru zamanda nasıl çekilebildikleri gibi konuları derin-
lemesine inceleyeceğiz.

Kitabın sonlarına doğru ilerlerken şu sorulara cevap bulmuş 
olacaksınız:

• Bazı dolandırıcılıklar başarısızlıkla sonuçlarken bazıları 
nasıl devasa düzeyde büyüme kaydedebiliyor?

• Bir şeyin iyi olduğunu ya da gerçek olamayacak kadar iyi 
olduğunu nasıl anlıyorsunuz? Bu ikisini birbirinden nasıl 
ayırt edebiliriz?

• Neden bazı insanlar bu dolandırıcılıklara kanıyor?
• İnsanlar, paralarını çok başka şeyler için harcayabilecek-

ken nasıl oluyor da bazı dolandırıcılık projelerine ellerin-
de avuçlarında ne varsa hepsini verebiliyorlar? 

• İnsanlar dolandırıcılık amaçlı oluşturulmuş bu yapılar 
çökene kadar onların dolandırıcılık olduğunu nasıl anla-
madılar? Çökmüş olmalarına ve hukuki yaptırımlar uy-
gulanmış olmasına rağmen neden hâlâ bazı insanlar bu 
projelere yatırım yapmaya ve bunları desteklemeye de-
vam ediyor? Nasıl olur da söz konusu projeler insanları bu 
kadar kolay çekebilir?
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• Sayıları az olsa da bazı insanlar, bir projeyi duyduktan 
sonra o projenin dolandırıcılık amaçlı olduğunu sezgile-
riyle saniyeler içerisinde nasıl anlayabiliyorlar?

• Bu tür dolandırıcılıkları saniyeler içinde fark edebilen, az 
sayıdaki insanlardan biri olmayı nasıl öğrenebiliriz?

Gri bölgeler
Bu kitabın sadece dolandırıcılıklarla ilgili olmadığını belirtme-
liyim. Tıpkı her şeyin ya beyaz ya da siyah olmadığı gibi krip-
to sektöründe de her şeye “dolandırıcılık” veya “dolandırıcılık 
değil” diyemeyiz. Kimi durumlarda geleneksel finans sektörü, 
yasalara uygun hareket eden kripto şirketlerinin kredi alabilme-
sini veya istedikleri şekilde faaliyet yürütebilmelerini zorlaştı-
rarak amacından sapmış gibi görünüyor. Birden fazla kripto şir-
keti geleneksel bankacılık sisteminin veya kontrolleri dışındaki 
diğer faktörlerin kurbanı olmuş durumda. Küçük çaplı start-up 
şirketlerinde çalışmaya başlamış olan bazı insanlar, kripto sek-
törü çok hızlı değiştiğinden, Bitcoin fiyat açısından bir tepeye 
tırmanıp bir düştüğünden ve kriptoya olan talep her zaman 
stabil olmadığından kısa süre içinde, altından kalkamayacakları 
işleri giriştiler.

Bu kitaptaki bazı bölümlerde tam anlamıyla dolandırıcılık 
diyebileceğimiz dolandırıcılıklar, sahtekârlık içeren projeler 
veya baştan beri Ponzi olduğu belli olan projeler yer alıyor. Bun-
ların bazıları net değil (bu projelerde koşullar ya da niyet de-
ğişmiş olabilir). Projenin meşruluğu veya amacı zaman geçtikçe 
daha belirsiz bir hâl almış olabilir. Diğer gruptaki projelerin ise 
daha çok talihsiz olaylar, alınan kötü kararlar ve yapılan hata-
lar nedeniyle dolandırıcı olarak anıldıklarını düşünüyorum. Bu 
projeleri dolandırıcılık olarak adlandırmıyorum ya da en azın-
dan böyle bir amaçla yola çıktıklarını sanmıyorum. Bazı krip-
to projelerinin, geleneksel bankacılığın sunduğu seçeneklere 
erişemediklerinden bu duruma düştüklerini ve kasten suç faili 
konumuna düşürüldüklerini düşünüyorum. Bazı olaylarda ke-
sinlikle yanlış ya da eksik anlama ve net olmayan meseleler var.
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Biraz da umut
Güzel bir pazarlama stratejisi uygulayan, büyük vaatlerde bu-
lunan ve başta yüksek tutarlarda ödemeler yapan dolandırıcılık 
projeleri dünyadaki neredeyse bütün sektörlerde var. Yani bu 
durum, sadece kripto sektörüne özel bir şey değil. Eğer bu kitap 
sayesinde tek bir kişinin bile parasını bir dolandırıcılık proje-
sine (kripto olsun ya da olmasın) kaptırmasını önleyebilirsek 
amacıma ulaşmış olacağım.

Olumlu bir açıdan baktığımızda kripto paraların devrim 
niteliğinde bir teknolojinin ürünü olduğunu ve gerçekten de 
milyarlarca insanın yaşamını değiştirebileceğini söylemeliyim. 
Kriptonun gücü yadsınamayacak derecede büyük. Bu sektörde-
ki dolandırıcılık olayları tarihe karıştığında kripto sektörü dü-
şünülenin çok daha ötesine geçecek. Kitaptaki son bölüm olan 
“Bireyler için kripto”da kripto paraların, ta başından beri gele-
neksel finans sistemi tarafından yok sayılan ve hatta sömürülen 
milyarlarca fakir insanın ekonomik anlamda özgürleşmesini ve 
birçok bireyin siyasi anlamda özgürlüğüne kavuşmasını sağla-
yacak, çok kuvvetli bir potansiyeli olduğuna dair bir umut ışığı 
yakacağız. 

Kriptoda her şeyin çok hızlı değiştiğini, bu yüzden kitabı 
yayıma hazırlamanın çok zaman aldığını ve çok çaba gerektir-
diğini tekrar söylemenin bir lüzumu yok. Siz bu kitabı okurken 
eminim bazı bilgiler değişmiş olacak. Umarım hoş bir okuma 
serüveni yaşarsınız!


